Prevenir el

La educacion Mineducacién

o €8T Clizera cOSO iUna responsabilidad de la Escuela!

Sabias que...

- El mundo digital ofrece a los estudiantes multiples
oportunidades, pero también puede traer amenazas a sus
derechos.

- Las ciberamenazas son:

Personas que mienten sobre su edad, nombre y foto en las redes
sociales para ganar la confianza y luego abusar, extorsionar,
robar datos u obligar a las personas a hacer cosas que las
violenten.

Contenidos violentos, sexuales o que inducen a hacerse dafio a
UNO MIsO O a ofros.

Burlas, comentarios agresivos o falsos hacia otros.

Para prevenir...

Ensefa a tus estudiantes la importancia de no agredir a otras
personas o ser violentos con la informacién que publican en las
redes sociales y en las plataformas virtuales que usan.

Analiza con tus estudiantes 2cudl es su huella digital? (rastro
que se deja al usar internet) Asi comprenderdn que lo que
publican, refleja lo que SON

Desarrolla las competencias socioemocionales y digitales con
acciones pedagdgicas para fortalecer el aprendizaje y.enfrentar
las ciberamenazas. ‘

Invita a las familias a revisar lc
redes sociales para

Competencias
socloemocionales \
digitales para lo

Y prevencion

de situaciones de riesgo
en ciberentornos

Promueve...

- La autorregulacién para el tiempo de
uso celulares, computadoras o de redes sociales.
El cuidado de la informacién personal y privada
que se publica en redes sociales o plataformas
virtuales.
- La importancia de cuidar lo que se dice, se
etiqueta y se comparte sobre otras personas.
-La necesidad de verificar que los perfiles
en redes sociales no sean falsos.
-Estrategias para reconocer ciberamenazas y
navegar con seguridad sin compartir a nadie
claves o informacién privada.
-Informacién clara sobre los efectos emocionales
y legales que tiene el mal uso de las redes
y plataformas digitales.




