
¿CÓMO USAR INTERNET
  DE FORMA SEGURA? 

La posibilidad de acceder a internet a través de dispositivos digitales es cada vez más 
fácil y por mucho más tiempo, aumentando la exposición a los riesgos asociados al uso 
de TIC. Por eso es importante reconocer cuáles son esos riesgos a los que se enfrentan 
los niños, niñas y adolescentes y promover medidas de protección para que aprendan a 

interactuar responsablemente con estas tecnologías.                                                                             

¿Conoces los riegos? Veamos algunos: 

Es el uso excesivo de dispositivos tecnológicos. 
Puede generar falta de concentración en el 
estudio, el trabajo y las relaciones personales. 

Ciberdependencia

Sucede cuando un posible abusador intenta 
iniciar una relación en línea con un menor de 
edad y busca involucrarlo en actos sexuales y 
en conversaciones con contenido sexual e 
intercambio de imágenes. 

Grooming 

Consiste en el hurto de nombres de usuario, 
contraseñas, claves personales e información 
confidencial, mediante el envío de correos en 
los que se engaña a las personas invitándolas
a que visiten páginas web falsas de entidades 
bancarias o comerciales.

Phishing  

Es similar al pishing, pero el hurto se da 
mediante llamadas telefónicas a las víctimas 
en las que, con una voz computarizada muy 
similar a la utilizada por los bancos, solicitan 
verificar algunos datos personales e 
información bancaria.

Vishing  

Es una agresión psicológica mediada por 
nuevas tecnologías: teléfonos celulares e 
Internet. Este tipo de acoso no se hace de 
frente, aquí la víctima desconoce la identidad 
de su agresor, quien envía correos con 
mensajes o imágenes intimidantes. 

Ciberacoso (cyberbullying)  

Ocurre cuando hay envío de textos, fotos 
o videos con contenido personal, ya sea 
sexual o erótico, a través de aplicaciones de 
mensajería instantánea, redes sociales o 
correo electrónico.   

Sexting

1 2

3

5 6

4



La posibilidad de acceder a internet a través de dispositivos digitales es cada vez más 
fácil y por mucho más tiempo, aumentando la exposición a los riesgos asociados al uso 
de TIC. Por eso es importante reconocer cuáles son esos riesgos a los que se enfrentan 
los niños, niñas y adolescentes y promover medidas de protección para que aprendan a 

interactuar responsablemente con estas tecnologías.                                                                             

Exploremos contenidos
Estos son algunos sitios Web en los que encontrarás contenidos de valor para toda 

la comunidad educativa. Allí puedes identificar cuáles son los riesgos, conocer
experiencias y reconocer estrategias para la protección. 

 ¡Explóralos y compártelos!  

Ver enlace ¡Clic aquí!

Es una estrategia liderada por 
UNICEF y Tigo Colombia, que busca 

desarrollar un conjunto de 
habilidades para la vida en niñas, 
niños y adolescentes entre 10 y 19 
años, que les permitan hacer un 

uso responsable, seguro y creativo 
de Internet.  

 En esta escuela, los participantes 
se convierten en ‘mediadores 
proactivos’ y generadores de 

contenido enfocado en la 
prevención de la violencia en 

línea y fuera de ella. 

Escuela de Influenciadores

Ver enlace ¡Clic aquí!

A través de esta estrategia, Tigo 
Colombia promueve temas 

relacionados con seguridad y 
cultura digital entre estudiantes 

y padres de familia. 

Contigo Conectados

Esta estrategia del 
Ministerio de las Tecnologías 

de la Información y las 
Comunicaciones de Colombia 
promueve buenas prácticas 

para el uso seguro y 
responsable de Internet y 
ofrece herramientas para 

enfrentar los riesgos 
asociados al uso de 

las TIC. 

En TIC Confío

Ver enlace ¡Clic aquí!

https://bit.ly/2GQsJqJ

https://bit.ly/2IvULrS

https://bit.ly/3iWxcVB


